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MEMORIA DESCRIPTIVA
MODELO DE UTILIDAD.

TERMINAL ELECTRONICO AUTONOMO PARA EL PROCESAMIENTO Y ALMACENAMIENTO
DE DATOS CONTENIDOS EN TARJETAS INTELIGENTES DE CONTACTQ.

RESUMEN:

El terminal clectrdnico aulénomo para ¢l procesamicnto v almacenamicnto de datos contenidos
en tarjetas inteligentes de contacto (en ¢l resto det texto se relerivd a csic como ¢l terminal) csta basado en
la utilizacién de tarjeta intcligente como tarjeta de débito, en estas la informacion cstd estructurada en
funcion del tipo de datos v del entorno donde va a ser wtilizada. Una vers que la tagjeta s imroduce cn el
ChipCard (Conector normadoe por 150 7816). El terminat detecta su presencia v accesa la informacion
comtenida en esta usando proiocele a dos v tres hilos de forma autonoma. valida todas las variables de
una forma segura v confiable evitando quc una 1agjcta no autorizada tenga acceso al sistema. el terminal
informa al usuario si la tarjeta presente en ¢l ChipCard no fuc aceptada interactuando con este por medio
de mensajes presentados ¢n una pantaiia LCD. Cuando la tarjeta es aceptada el terminai informa cn
pantaila al usuario el crédito que tiene cargado la tarjeia (SmartCard) si esta es de consumo, indicando ¢n
pantalla los pasos & seguir para realizar I transaccion utilizando un teclado numérico para que e} usuario
introdurca el monie descado a conswmir . una vez aceptada 1a transaccidn se descuenta v escribe el nuevo
monto en la tarjeta v se almacena en ¢l banco de memona del terminal ¢l monto consunude junto con la
informacion neccsaria de la operacion realizada, lucgo se presenta en pantatta el crédito disponible en la
tarjeta. Cuando la tarjeta s de aplicacién especial ¢l terminat  presenta una serie de mentes en pantalia
que indican los pasos a scguir wilizando un (eclado para poder para poder desplazarse sobre estos v
realizar manera transparcntc la operacion descada, permite realizar un reporte de transacciones cfectuadas
en el terminal anes de realizare ¢l acopio presentando resiimenes de transacciones por dia. semana. v al
fecha este se presenta cn forma clara en una pantalla LCD. Esta informacion pucde ser iransferida a una
tarjeta inteligente de alta capacidad para ¢l acopio cn ¢t momento que el usuario autorizado con una
tarjeta de aplicacion especial debidamente formatcada lo disponga o cuando el espacio de memeoria este
llegando a su tope emite una sefial tanto visuat como auditiva para alertar que es necesario acopia los
datos. para luego procesarla en un computador personal,

El terminal principalmentc csta conlormada por un  microcontrolador de 40 pines con
teenologia de memona EEPROM Flash .que tiene un microcomputador CMOS de 8 Bil. 20 Kbyvte de
memonid de programa. el cual es el encargado de realizar todas las operaciones de comunicacion con los
dispositivos esclavos periféricos. para elle cuenta con un algoritmo imteligente especialmente disefiado
que tealizar las operaciones en forma optima. Dentro de los dispositivos periféricos concctados al
microconirolador se encuentran: pantalla de castal liquido ( LCD) de 16 x 2 . monitor dc tensién . Reloj
de ticmpe rcal. Memornias seriales con protocelo 12C. Teclado Matricial de 4 x 3, ChipCard Sockerts la
cual contiene el mecanismo adecuado a las normas ISO 7816 para perminr el contacto del Chip de 1a
{arjcia con ¢l sistcma. Regulador de tension. mangjadores de linea v demas dispositivos discretos como
Resisiencias. condensadores. potenciometros. cristales. transisiores. Buvzzer. v Bateria.

ANTECEDENTES :

Las tarjetas inicligentes representan la nuceva modatidad de pago on ¢l mundo. a diferencia de fas
actuales dc banda magnética son 100% scguras. no son copiables v lo mas importante, el fraude no cs
posible. Externamente su aparicncia cs igual a fa de una tarjeta normal, es decir el materiat es plistico cn
PVC 0 AVS, de dimensiones exactaniente iguales, pucde Hlevar una banda magnética o no.

Hasta la fecha. sc cstan utilizando las tarjetas chip ( Tarjetas inteligentes) en aplicaciones de uso
cotidiano. como per ejemplo cn las larjetas prepago  de cabinas telefénicas (CANTV) v nuevas
presentaciones de tarjetas bancarias. Pero la implementacion que integre gran parte de la sustitucién del
papel monceda con dinero electronico esta en proceso. ¢ modelo de utilidad desarrollado ticnc comoe



proposito lograr sustituir ¢l mangjo de dinero en efectivo por 1arjetas monederos. En la actualidad no
existen cn cl pais aplicaciones con tarjctas intcligenics con unidades lecloras de tarjetas adaptadas a
nuestras necesidades especificas como modalidad de pago de transporte publico general como del
pasajc preferencial cstudiantil. on sistemas dec bonos otorgados por empresas para la compra en
establecimicntos de ropa v viveres como supermercados. Ademds cualquier niquing que opera can
monedas puede ser reemplazada por ¢t modele de utilidad basada en tarjetas inteligentes. )

Las unidades lectoras que cxisten en la actualidad no cuentan con el Hardware v soflware
necesario para aplicaciones dedicadas a un uso especifico como cn (ransporte publico. ¥ en
establecimicnto dc consumo. Este madelo tiene grandes diferencias con los modelos cxistentes cn el
mercado ya que ¢sta disefiado para aplicaciones especificas como las sefialadas anteriormente.

DESCRIPCION DEL INVENTO :

El terminal esia disefiado para permitir la lectura de tatjelas inleligentes de contacto con
protocolos de comunicacion serial a dos y tres hilos. con un formato de datos precstablecido. dispone de
un conjunto de menves en pantalla por los cuales se puede navegar utilizando ¢l teclado se puede:
reprogramar ¢l reloj de tiempo real. tener informacién con pantalla del crédie disponible. realizar
resimenes de numcro de transaccioncs rcalizadas cn cl terminal por dia. mes. v a la fecha, Permite
realizar acopio de datos a tarjetas de alta capacidad de almacenamiento para lucgo scr procesador por un
computador. Cuenla con dos puertos scriales para la transmision y recepcion  de datos desde el exyerior.
Posec las proiccciones cidclricas nccesarias para funcionar conectado a la bateria de un vehiculo
automotor. Cuenta con un tecliado blindado con alta restsiencia a la manipulacion permanente.

COMPONENTES ELECTRONICOS DEL SISTEMA.

T Monitor de voltaje de la Bateria: Monitor de bateria conformado por un circuito comparador v una
referencia de tension muy estable v precisa de 2.6V . con la que se detecta cuando la bateria s¢ esta
descargando v 1¢ envia una sefial al microcontrolador para que csic a su vez indique en forma visible
v auditiva al operador ¢l cambio eportuno de la bateria antes de que el nivel de voitaje alcance
niveles en los cuates ¢l reloy picrda su configuracion.

2 Bateria de lithium : Bateria de 3 Voltios utilizada para garantizar la integridad de los datos de hora
v fecha de reloj de tiempo real cuando el 1erminal esta desconectado de la alimentacion.

3 Reloj de Tiempo Real : Garantiza ¢l registre de la hora v fecha de cada transaccion. se utiliza un
reloj de tiempo real. el cual posee un calendario compensado hasta cf ailo 2100 con formato:
segundos, minutos. hora. dia del mes. mes. dia de la semana v afio. Utiliza comunicacion por dos
cables ¥ posce un delector automdtice de falla de voltaje para conmutar a fuente con la Bateria de
respalde garantizando la scguridad de permanencia de configuracion de Fecha v hora actual.

1 Monitor de Voltaje del Sistema: Garantivza la scguridad de los datos en caso de que lu tension de
alimentacion caiga por debajo de los valores permitidos (7 Voltios) para ¢l [uncionamiento correcto
dc la circuiteria electronica del sistema s¢ utiliza un Chip monitor de tension en el cual se puede
programar ¢l umbral de 1ension. cste tiene una salida de interrupcidn que se conecta ai puerto de
interrupcion externa del microcontrolador para detener todas 1as operaciones de procesamiento y de
csta mancra cvitar copia de datos crrados tanto en los bancos de memoria como en las tarjetas
Intcligenices.

L]

Teclado : Medio extemo de interaccion cntre ¢l nsuario v el terminal, Cuenta con un teclado
metalico de 4 x 3. con teclas muy resistentes al desgasic. numeros tallados que evitan que gsfos se
borren con ¢l roce continuo.



6 MicroControlador : Potenic Microcontrolador de 8 Bit v 40 Pincs ( Encapsulado DIP) encargado de
realizar todas las operaciones logicas del sistema. el cual dispone de 20 Kbyte de memoria Flash de
programa. garantizando de esta manera suficiente espacio para modificaciones futuras del Software..
Dispone de 32 lincas programables de entrada /salida con los cuales se tiene comunicacion con los
difercntes dispositivos periféricos como son: Teclado. Memorias Scriales. Lector . Pantalla LCD.
Pancl de Visualizacion de Operaciones, de las cuales restan lincas libres para agregar dispositivos
futuros. Trabaja con un oscilador hasta un maximo de 33 MHz. vy Cuenta con un Reloj Contador de
16 Bit.

7  Pantalla LCD: Pantalla de Crisial Liquide de 16 caracteres x 2 filas con Lur de fondo (BackLight)
para una clara visualizacion de los mensajes. La cual permite interactuar entre ¢l usuario v ef sistema.

8 Memoria para el almacenamiento de datos : Banco de cuatro Chip de memoria EEPROM con
prolocolo scrial 12C.cada chip tiene encapsulade DIP de 8 Pines ¥ con una capacidad de
almacenamiento de datos no volitil de 64Kbvte (65 336 Byvie). estos cstin discfiados para soportar
hasta un minimo de 100.000 ciclos de lectura/cscritura ¥ una retencion de datos por  lapso de 40
afios con temperaturas entre —35 °C v 125°C. El primer banco de memona consta de dos chip que
conlorman la memoria de datos esto ¢s una capacidad de almacenamiento de 128 Kbyte (131.072
Byte) . ¥ el segundo conforma la memoria de respaldo con la misma capacidad 128 Kbyte (131.072
Byle). De esta manera se garantiza cspacto suficiente para almacenar 8.00¢ transacciones para su
maximo tope dc memoria.

9 ChipCard (Conector normado por [SO 7816) : Cuenta con una unidad lectora mecanica ¢ 8 X 38 x
61 mm) l1a cual csta discfiada especialmente con un carro modvil que es quien soporta los contactos
que estan hechos de Niquel (Ni) con un rccubrimiento de Oro (Au) teniéndose asi una alta
conductividad, estos descargan sobre la tarjeta (Normas SO —6) una vez esta se introduce en el
lector, evitando de esta mancra ¢l desgasic de los contactos v 1a superficic de 1a 1arjeta. Esta unidad
esta garantizada para un mingmo de 500,000 inserciongs v soporta una [ucrza de insercidn de hasta 3
Newton sin tencr dafios mecanicos. La comunicacion entre la lectora v ¢l microControlador se
realiza mediante un cable plano muy flexible terminando en un conector Molex para su facil
desconexibn v garantizando guc no se parta con el movimiento det carro lector. Cucnta ademds con
una portezuela con seguros que protege de insercion objetos extrafios que no scan larjetas v contra el

polvo.

10 Tarjeta Smart Card de contacto: Externamente su aparicncia cs igual a la de una tarjeta normal de
crédito con dimensiones de 5.4 cm x 8.5 cm. fabricada con material plastico cn PVC o AVS, la cual
cucnla con un chip empotrado con 0 un microprocesador v una memoria, en la tarjeta externamente
es visible una superficie metilica de contacto. debajo de la cual s¢ cncucntra almacenado el
microprocesador. Para ser leida v/o actualizada. requieren ser insertadas en el terminal auténomo de
débite.

Una ves preseate la tarjeta Smart card en el ChipCard del terminal auténomo de débito este
produce una senial de interrupcion al microcontrolador que es el dispositivo al cual convergen todas las
scriales de dato v control de los dispositives periféricos  esclavos conectados e sus puertos de
cntrada/salida ¢ste las procesa v genera igualmente sefiaies de datos ¥ control que envia respectivamente
para ¢stablecer una comunicacion bidireccional ¥ constante con los dispesitivos conectados. El terminal
cucnta con un reloj calendario con fecha compensada hasta el afio 2100. el fin de mes ¢s automaticamente
ajustado para mescs con 31 dias. incluyendo afios bisiestos, el cual se comunica mediante un bus con
protocolo serial a dos hifos 12C. esie entrega informucion de fecha en fornnato dia del mes. mes. diade la
semana. ¥ aiio junto con la hora en formato segundos minutos ¥ hora exactas en que sc realizo la
transaccién que es guardada junto con ¢l monle descontado. v la identificacidn del usuario contenida en
la tarjeta presente ¢n ¢l ChipCard que es ¢l medio fisico de comunicacion entre el Chip de la tarjeta v el
ternunal, en un banco de memoria no voldtil EEPROM. parantizando de esta manera un registto completo
de cada transaccion. Este reloj mantiene la configuracion cuando la  alimentacién falla conmutando



automaticamente a una bateria de lithium v a su vez ¢l nivel de tension de csta bateria es monitoreado
constanlemente para indicar al operador con anticipacién el cambio de esta: gencrando una scial auditiva
cada 10 Seg. v visual presentando un mensaje cn la pantalla LCD que indica “Bateria Baja™ garantizando
de ecsta manera el perfecto funcionamicnio del terminal. Un circuito monitor de tension ascgura- la
integridad de los datos al momento de almacenarlos va que este cucnta con una salida de interrupcion
quc genera una sefial ( la klinea va de un nivel baje a un nivel alto) cuando detecta cl umbral de tensiéa
previamente seleccionado. esta se concela a la cntrada de interrupeion del microcontrolador v un
algoritmo disciiado permitc intcrrumpir las operaciones que el microcontrolador csic realizando cvitando
errorcs ¢n ¢l proceso de actualizacion de los datos tanio en la tarjeta como ¢n el banco de memoria.
Cuenta con dos banco de memoria uno para almiaccnamiento continuo ¥ uno para realizar una copia de
scguridad actualizada cada vz que se realiza un acopio de datos ¢n una tarjeta de alta capacidad. cada
banco csta conformado por dos chip de memoria EEPROM con protocolo serial [2C. con una capacidad
de almaccnamiento para ¢l formato de datos disefiado de hasta 8.000 transacciones.

El tcrminal cucnta con cuatre medios fisicos exiernos para interactuar con el usuario; Un
Chipcard Sockeits en el cual s¢ introduce la tarjeta v este descarga 8 contactos nermados por 1SO 7816
sobre ¢l chip de la tarjeta para mantener una conexion eléctrica entre la tagjeta v ¢l terminal. un teclado
matricial de 4 filas. 3 columnas que permite presentar teclas numeradas del 0 a4l 9 v dos teclas de
funciones ¢speciales. por medio del cual el usuario puede imtroducir el monto o tipo de monto a debitar de
la tarjeta, pucde navegar por los difercnics memis informativos u operativos que presenta ¢l terminal. ¥
realizar fa programacion det rcloj. Una pantalta de cristal liquido de 2 filas 16 caractercs en la que se
presentan mensajes descriptivos de las operaciones que csta realizando el terminal, fecha v hora actual del
sistema. monto disponible con quc cucnla la tarjeta v mensajes indicando ka operaciones que pucde clegir
¢l operador per medio del teclado. v un Burser para gencrar seifales auditivas con diferencias [recucncias
para indicar transacciones finalizadas o crrores de operacion,
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REIVINDICACTONES:

i

L

Un terminal electronico autonomo capaz de leer. ¢scribir, proccsar v almacenar datos contenidos
dentro del chip de una tarjeta inteligente SmartCard ¢l cual cs totalmente interactivo con el usuario
caracicrizado por utilizar

s Unidad lectora que es ¢l medio fisico que permite hacer contacto ¢léetrico entre ¢l terminal
v la tarjeta .

¢ Microcontrolador de 8 bits compatible con MCS-51 el cual dispone de 20 Kbyte de
memetia Flash de programa v 32 fineas /O programables cste es Ie cerebro del sistema con
uni velocidad de ejecucion de 2 pseg por instruccién, al cual convergen todas las sciiales de
los dispositivos petiféricos para ser procesadas v validadas .

»  Un sistema de visualizacién con pantalla de cristal biquide con 16 columnas, 2 filas y luz de
fondo la cual sc enciende cuando hay una tarjeta presente en el lector permitiendo una
visualizacién clara de los difcrentes mensapes que le informan al usuario la situacion actuat
de! sistema v las operaciongs que este esta realizando.

o Un teclado numérico muy resisienic al uso quc permite que el usuario introdusca
mformacién al sistema para que este realice una accion determinada.

s [n Banco de memoria no volatil serial 12C cn ¢l cual se almacena un registro permancnic de
las opcraciones rcabizadas en ¢l terminal.

+ Un reloj de tempo real que permite registrar la hora ¥ fecha cxacla ¢n que se realiza la
operacion.

Un terminal electronico. de acuerdo con la reivindicacién 1. caracterizado por utilizar Tarjeta
Inteligente la cual cuenta con un Chip dc memoria EEPROM con una capacidad de almacenamiento
no volatif de datos de | Kbyvte (8.192 Bil). garantizando memoria de almacenar datos para otros tipos
de aplicaciones posleriores. La tarjeta cuenta con un sistema  inteme de protcccion contra
modificacién de datos no autorizadas muy seguro va que posce un Codigo de Seguridad Programablc
de Dos (2) Byte v permite hasta un madxime de ocho (8) imtentos (Estos intentos pueden scr
reducidos) de comprobacidén para este ¢odigo. una ves sobrepasado ¢ste numero de intento 1a tarjeta
s¢ bloquea perennemente. Adicionalmente cuenta con un ¢ddigo de 4 Byte (ATR) unico bajo normas
ISO 7816 entregado por el fabricante (SIEMENS) el cual permite idemtificar la tarjcta. El Chip de
menioria esta garantizado para tener como minimo 100,000 ciclos de Lectura/Escritura tiempo dc
vida suficicntc para la aplicacién planteada. Y una tasjeta inleligente de alta capacidad fa cual cucnia
con un chip de memoria EEPROM con una capacidad de almaccnamicnto no volatil de datos de 32
Kbyte (32.768 Byic) . los datos son comprimidos v cncryptados para proteger del acceso no
autorizado, Cuenta c¢on una velocidad de escntura/Lectura de 100 MH/. La memoria esta
garantizada para tener 100.000 ciclos de escritura /Lectura v una permanencia de datos por 40 afios .

Un terminal electronico. de acucrdo con la reivindicacién 1 v 2. caraclerizado por utilizar un sistema
para la deteccién de fallas en ¢l voltaje de alimentacion. garantizando ia integridad dc Jos datos
cuando la tensidn esta fuera del rango permitido ¢n el momento que s csta realizando una
transacadn. evitando que se registren transacclones erroneas

Un terminal electronico. de acucrdo con la retvindicacion 1. 2 v 3 caraclerizado por utilizar un
sistema para la deteccion del voltaje de la bateria de Lithium la cual manticne tos datos del reloj de
ticmpo real cuando s¢ desconecta la alimentacion exlena. permitiendo informar el cambio de esta
con mucha antelacion cuando su carga cs baja.



